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TemarioTemario
!! TemaTema 1. 1. IntroducciónIntroducción

!! Internet Internet -- LaLa HistoriaHistoria
!! AlgoAlgo dede TerminologíaTerminología

!! TemaTema 2. 2. ServidoresServidores web web 
!! ComoComo funcionafunciona??
!! DNSDNS
!! Algunos conceptosAlgunos conceptos dede SeguridadSeguridad

!! TemaTema 3. 3. ElEl lenguajelenguaje dede publicaciónpublicación en la weben la web
!! LaLa programaciónprogramación webweb
!! TendenciaTendencia

!! EjercicioEjercicio. . IIS IIS -- instalacióninstalación yy configuración configuración 
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IntroducciónIntroducción
!! Internet Internet 

!! Origen Origen -- US US AdvancedAdvanced ResearchResearch ProjectsProjects AgencyAgency (ARPA)(ARPA)

!! La llegada del TCP/IPLa llegada del TCP/IP
!! NetworkNetwork Control Control ProtocolProtocol
!! TCP/IP (TCP/IP (TransportTransport Control Control ProtocolProtocol/Internet /Internet ProtocolProtocol))

!! Por que Internet?Por que Internet?
!! Revolución en la manera de realizar los negociosRevolución en la manera de realizar los negocios

!! Intranet Intranet –– Extranet Extranet –– ee--Commerce Commerce ––ee--GovernmentGovernment

!! Más allá del HTTPMás allá del HTTP
!! SMTP SMTP –– NNTP NNTP –– IRC IRC –– FTP FTP –– TELNETTELNET

HTTP HTML DHTML CSS
XHTML XML

JavaScript JScript Servlets

Applets ASP JSP

PHP ASP.NET

IIS Apache TomCat
J2EE Windows DNA

CGI

WebLogic

WebSphere

SSL

Volver
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Servidores WEBServidores WEB
!! Servidor de Web (Web Server):Servidor de Web (Web Server):

!! Es el dispositivo en el que se encuentran almacenadas las páginaEs el dispositivo en el que se encuentran almacenadas las páginas. Se s. Se 
encarga de administrar el acceso a ellasencarga de administrar el acceso a ellas

!! Sitio Web (Web Sitio Web (Web SiteSite):):
!! Conjunto de páginas relacionadas en contenido y pertenecientes aConjunto de páginas relacionadas en contenido y pertenecientes a un mismo un mismo 

creador. El creador puede ser un individuo, una organización, etcreador. El creador puede ser un individuo, una organización, etc.c.

!! DNS (DNS (Domain Name SystemDomain Name System):):
!! CConjuntoonjunto de protocolos y servicios de protocolos y servicios que que permite a los usuarios utilizar nombres permite a los usuarios utilizar nombres 

jerjeráárquicos sencillos para comunicarse con otros equipos, en vez de rquicos sencillos para comunicarse con otros equipos, en vez de 
memorizar y usar sus direcciones IPmemorizar y usar sus direcciones IP ..

!! Principales servidores en el mercadoPrincipales servidores en el mercado MundialMundial
(Fuente: http://(Fuente: http://wwwwww..inktomiinktomi..comcom//webmapwebmap/)/)

!! Apache 60.33%Apache 60.33%
!! MicrosoftMicrosoft--IIS 25.26%IIS 25.26%
!! NetscapeNetscape--EnterpriseEnterprise 3.79%3.79%

EvoluciónEvolución MásMás ejemplosejemplos ......

!! Funcionamiento del WWWFuncionamiento del WWW
!! SeguridadSeguridad Volver

MásMás ejemplosejemplos ......

!! Linux Linux –– www. kernel. org: www. kernel. org: empleaemplea 14 14 
servidoresservidores parapara atenderatender a a grangran cantidadcantidad
de de peticionespeticiones del kernel de Linux.del kernel de Linux.

!! BuscadoresBuscadores –– GoogleGoogle (web(web-- search search 
enginengine): e): usausa un cluster de 4000 Serversun cluster de 4000 Servers

!! –– www. msn. com: www. msn. com: usausa 7 7 servidoresservidores
(mirrors) (mirrors) parapara asegurarasegurar el el servicioservicio en en todotodo
momentomomento ((toleranciatolerancia a a fallosfallos))

Volver
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Servidores en InternetServidores en Internet

Volver

Funcionamiento de WWWFuncionamiento de WWW
Web

Server
<HTML>
<TITLE>Ejemplo</TITLE>
<BODY>
<H1>Un ejemplo de ASP</H1>
<% 

response.write "<HR>"
response.write "Hola!"
response.write "<HR>” 

%>
</BODY>
</HTML>

ejemplo.asp

4) El Browser 
muestra el 

HTML

Browser 2) El servidor
Web lee 
HTML y 

ejecuta script

3) HTML resultante
es enviado al 

browser a través
de HTTP

<HTML>
<TITLE>Ejemplo</TITLE>
<BODY>
<H1>Un ejemplo de ASP</H1>
<HR>
Hola!
<HR> 
</BODY>
</HTML>

1) Petición de URL a 
través de HTTP

Volver
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SeguridadSeguridad
!! FireWallsFireWalls

Mecanismo para controlar el flujo de datos entre dos partes de uMecanismo para controlar el flujo de datos entre dos partes de una red con niveles na red con niveles 
de confianza diferentes. de confianza diferentes. 

!! Virus Virus –– GusanosGusanos
Programa que puede ejecutarse Programa que puede ejecutarse independientementeindependientemente y que se puede propagar a y que se puede propagar a 

otras máquinas.otras máquinas.

!! Algunos ConsejosAlgunos Consejos
!! Usar restriccionesUsar restricciones dede DireccionesDirecciones IP y Domain NameIP y Domain Name
!! Deshabilite los servicios opcionalesDeshabilite los servicios opcionales oo innecesarios innecesarios 
!! Configurar AutenticaciónConfigurar Autenticación al Web Serveral Web Server
!! UsarUsar “Client Certificates”“Client Certificates”
!! Segurizar las comunicaciones usandoSegurizar las comunicaciones usando SSLSSL
!! UsarUsar Local Security Policies en el Web ServerLocal Security Policies en el Web Server
!! Auditar todo accesoAuditar todo acceso al Web Serveral Web Server

Volver

FireWallFireWall

Firewall
Red 

Privada
(LAN)

Red 
Privada
(LAN)

InternetInternet Servidor
WEB

!! DesarrollarDesarrollar un Plan de un Plan de SeguridadSeguridad
!! ImplementarImplementar un Firewallun Firewall
!! MonitorearMonitorear el el traficotrafico de Redde Red

Port      Service
20?… closed
21?… FTP
22?… closed
23?… closed
24?… close
25?… SMTP Volver
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Seguridad: GusanosSeguridad: Gusanos
!! CODE RED (CODE RED (CRv1CRv1, , CRv2aCRv2a, , CRv2bCRv2b))

!! Sistemas afectadosSistemas afectados
!! Windows NT / 2K con IIS 4.0/5.0Windows NT / 2K con IIS 4.0/5.0

!! CODE RED IICODE RED II
!! Sistemas afectadosSistemas afectados

!! Windows NT / 2K con IIS 4.0/5.0Windows NT / 2K con IIS 4.0/5.0
!! %SYSTEM%CMD.EXE (puerta trasera)%SYSTEM%CMD.EXE (puerta trasera)

!! CODE CODE BLUEBLUE
!! Sistemas afectadosSistemas afectados

!! Windows NT / 2K con IIS 4.0/5.0Windows NT / 2K con IIS 4.0/5.0
!! IIS Extended UNICODE IIS Extended UNICODE DirectoryDirectory TraversalTraversal VulnerabilityVulnerability

!! GET /.. [Encoded characters].../winnt/system32/cmd.exe?/c+dir 

Volver

ElEl lenguajelenguaje dede publicaciónpublicación
en la weben la web
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HTMLHTML

!! HyperTextHyperText MarkupMarkup LanguageLanguage
!! Deriva del SGML Deriva del SGML ((Standard GeneralizedStandard Generalized

MarkupMarkup LanguageLanguage))
!! No es un lenguaje de programación sino No es un lenguaje de programación sino 

de codificación de codificación 
!! La representación de la página dependerá La representación de la página dependerá 

del navegador utilizado, de su versión y de del navegador utilizado, de su versión y de 
los módulos de extensión instalados.los módulos de extensión instalados.

Páginas estáticasPáginas estáticas

Servidor Web

http://www.domicio.com

<HTML>
…
<IMG src=“logo.gif”>
…
</HTML>

GET “http://www.dominio.com”

GET “www.dominio.com/logo.gif”

Logo.gif 

Index.html
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Páginas dinámicas Páginas dinámicas (JSP, ASP, ETC)(JSP, ASP, ETC)

Servidor Web

http://dominio.com
/search/default.jsp?
section=allsections
&q1=http&Submit=

Go

GET “…&Submit=Go”

BD
Sdfg dfg dfg 

Dsf gsdfg sdfg
Dsfg dsfg sdfg

Dfg Sdfg dfg dfg 
Dsf gsdfg sdfg
Dsfg dsfg sdfg

Dfg Sdfg dfg dfg 
Dsf gsdfg sdfg
Dsfg dsfg sdfg

Dfg 

+
Plantillas

Lógica de negocio

Respuesta dinámica

Arquitectura de aplicaciones Arquitectura de aplicaciones 
WebWeb
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Tendencia Tendencia -- Aplicaciones por Aplicaciones por 
capascapas

!! Número de capasNúmero de capas: cantidad de capas que : cantidad de capas que 
atraviesa la información desde la capa de atraviesa la información desde la capa de 
datos hasta la de presentacióndatos hasta la de presentación

!! Cada capa suele ejecutar en un sistema Cada capa suele ejecutar en un sistema 
diferente o en espacios de proceso diferente o en espacios de proceso 
diferentes dentro de la misma máquina o diferentes dentro de la misma máquina o 
en distintas máquinas.en distintas máquinas.

Modelo de 2 capasModelo de 2 capas

Servidor WEB – APP – DB
Lógica de negocio

Cliente
Browser HTTP
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Modelo de 3 capasModelo de 3 capas

Servicios Presentación
Servidor WEB 
(Ej: ASP – JSP)

Servicios de trabajo
Servidor de APP

(Ej: Win DNA – WebSphere)

Servicios de datos
(Ej: SQL Server– Oracle)

Lógica
de

negocio

Datos

Capa 
Present.

Cliente

HTTP

Aplicaciones Web hoyAplicaciones Web hoy

Navegador

Servidor Web

Presentación

Lógica de negocio

Acceso a datos

Cliente
Browser
Cliente

Browser HTTP 

Máquina ServidoraCliente
No 

Browser

Cliente
No 

Browser

Servicios
Soportados

DBMS

Lógica de
negocio

Servidor
Web

DBMS

Protocolo de
objetos

Aplicaciones
existentes

Volver
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Servidor de AplicacionesServidor de Aplicaciones

!! Los servidores que proporcionan servicios Los servidores que proporcionan servicios 
a las aplicaciones tales como persistencia, a las aplicaciones tales como persistencia, 
transacciones, seguridad, escalabilidad...  transacciones, seguridad, escalabilidad...  
se denominan se denominan Servidores de Servidores de 
AplicacionesAplicaciones..

Volver

Caso PrácticoCaso Práctico
Diseño de Servicios WebDiseño de Servicios Web

Internet Internet InformationInformation Server 5.0Server 5.0
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Servicios incluidosServicios incluidos
!! Servidor webServidor web
!! Servidor Servidor ftpftp
!! Seguridad integrada con Windows Seguridad integrada con Windows 

NT/2000NT/2000
!! Programable: CGI, ISAPI y ASPProgramable: CGI, ISAPI y ASP
!! Facilidades de acceso a Base de DatosFacilidades de acceso a Base de Datos
!! Servidor SMTPServidor SMTP
!! Servidor NNTPServidor NNTP

InstalaciónInstalación
!! PWSPWS

!! Windows 95/98: Programa de instalación en el directorio ADDWindows 95/98: Programa de instalación en el directorio ADD--
ONSONS

!! Windows NT Windows NT WorkstationWorkstation: : OptionOption Pack Pack 
!! Windows 2000 Windows 2000 ProfessionalProfessional por defecto (PWS)por defecto (PWS)

!! IISIIS
!! Windows NT Server con SP 3 o superior: Windows NT Server con SP 3 o superior: OptionOption Pack  Pack  
!! Windows 2000 Server: IncluidoWindows 2000 Server: Incluido
!! Requisitos mínimosRequisitos mínimos

!! CPU: CPU: IntelIntel Pentium 90MHzPentium 90MHz
!! RAM: 64 RAM: 64 MBytesMBytes
!! Disco: 200 Disco: 200 MBytesMBytes
!! VideoVideo: SVGA 800x600, 256 colores: SVGA 800x600, 256 colores

Intalación
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InstalandoInstalando IISIIS

AutenticaciónAutenticación

Directorios IIS %SystemRoot%\Inetpub\Wwwroot
%SystemRoot%\Inetpub\Ftproot

Usuarios " IUSR_computername
" IWAM_computername

Servicios

" FTP Publishing Service
" IIS Admin Service
" SMTP Service
" World Wide Web Publishing
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Administrando IISAdministrando IIS
!! Se realiza a través del MMC (Microsoft Se realiza a través del MMC (Microsoft 

ManagementManagement ConsoleConsole))
!! Es accesible desde el panel de controlEs accesible desde el panel de control
!! Configuración a 3 niveles:Configuración a 3 niveles:

!! Sitio Web por defectoSitio Web por defecto
!! Específico a cada sitioEspecífico a cada sitio
!! Configuración por ficheroConfiguración por fichero

!! Configuraciones heredablesConfiguraciones heredables

Configurando IISConfigurando IIS
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Más posibilidadesMás posibilidades

!! Directorios virtuales:Directorios virtuales:
!! Directorio que no está físicamente contenido Directorio que no está físicamente contenido 

en el IISen el IIS
!! Dentro de la propia máquina o en la redDentro de la propia máquina o en la red

!! Servidores virtualesServidores virtuales::
!! Mantiene múltiples dominios dentro de una Mantiene múltiples dominios dentro de una 

máquina.máquina.

CreandoCreando SitesSites adicionalesadicionales

Web 
Site 1

Web 
Site 2

Web 
Site 3

Agregando 
Puertos

Agregando Agregando 
PuertosPuertos

Multiples 
Direcciones IP

Multiples Multiples 
DireccionesDirecciones IPIP Host HeadersHost HeadersHost Headers

192.168.114.10:
80
192.168.114.10:
80

192.168.114.10
http://Ventas
192.168.114.10
http://Ventas

192.168.114.10
http:// Ventas
192.168.114.10
http:// Ventas

192.168.114.10:
1050
192.168.114.10:
1050

192.168.36.17
http://Compras
192.168.36.17
http://Compras

192.168.114.10
http:// Compras
192.168.114.10
http:// Compras

192.168.114.10:
1051
192.168.114.10:
1051

192.168.8.255 
http://Produccion
192.168.8.255 
http://Produccion

192.168.114.10
http://Produccion
192.168.114.10
http://Produccion

Volver
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MuchasMuchas GraciasGracias

Ing. Mauricio Ing. Mauricio RucciRucci
mauriciormauricior@@ippipp.com..com.arar
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